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Rochus Brotzers
Greifvogel imponie-
ren nicht nur

diesem Madchen.
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Diese

Hacker sind keine Verbrecher

Von Hackern hdrt man meist dann, wenn jemand Opfer eines illegalen Angriffes wurde. Es gibt aber auch «gute»

Hacker. Diese messen sich Anfang November an einer Art Europameisterschaft. Zum Schweizer Team gehoren auch

zwel Studenten aus der Region.

VON RAFFAELA ARNOLD

Bankdaten geklaut oder private Fo-
tos verdffentlicht - Hacker konnen
grossen Schaden anrichten. Deshalb
wird Cyber Security - also Internet-
sicherheit - ein immer wichtigeres
Thema. Besteht eine Liicke in einem
System, konnen Hacker illegal etli-
che Daten abziehen. «Ethische» Ha-
cker bewirken das Gegenteil: Sie su-
chen die Schwachstellen in Syste-
men und beheben diese. «Ein ‘ethi-
scher’ Hacker nutzt sein Wissen
nicht fiir illegale Zwecke, sondern
setzt es so ein, dass er Menschen da-
mit schiitzen kann», erkliart Stefano
Kals.

Er studiert im fiinften Semester
Informatik an der Hochschule fiir
Technik Rapperswil (HSR). Zusam-
men mit Kommilitone Marcel Mae-
der ist er Teil des zehnkopfigen
Schweizer Teams, das vom 7. bis
10. November in Diisseldorf an der
European Cyber Security Challenge
teilnimmt. Dort stellen zehn Teams
aus zehn europdischen Lindern ih-
re Hackerfihigkeiten unter Beweis
(siehe Kasten).

Mit dem Hacken haben die beiden
erst bei Studienbeginn vor zwei Jah-
ren angefangen. «Schon im Primar-
schulalter hatte ich Freude an Com-
putern und wollte wissen, wie sie
funktionieren», sagt der 24-jihrige
Maeder. Kals ist mit einem Ab-
schluss der Wirtschaftsmittelschule
ein Quereinsteiger in der Informa-
tik. Davor hatte sich der 29-Jihrige
aber bereits sporadisch fiir das The-
ma interessiert.

Wer sich die beiden als typische
Nerds vorstellt, liegt falsch. Sie ha-
cken vor allem an der Hochschule -
zu Hause meist nur, wenn es Haus-
aufgaben gibt oder sie sich fiir die
kommende Challenge vorbereiten.
Trainiert wird mit Online-Aufgaben,
bei denen Ritsel gel6st oder Sicher-
heitsliicken in einem fiktiven System
gefunden werden miissen - ein auf-
wendiges Unterfangen. «Cyber Secu-
rity ist ein nie endendes Thema,
man muss immer am Ball bleiben,
weil sich alles schnell weiterentwi-
ckelt», sagt Kals. Gerade jetzt, wenn
es auf die Challenge zugeht, werden
die Vorbereitungen intensiver, und
die beiden opfern noch mehr Frei-
zeit als sonst, um zu iiben.

Hacken ist wie Velofahren

Nur durch das Lesen von Biichern
wird man aber noch kein Security-
Profi: «Es ist wie Velofahren - das
muss man auch ausprobieren und
iiben», sagt Ivan Biitler. Er unter-
richtet Cyber Security an der HSR
und ist in die Organisation der Chal-
lenge involviert. Fiir ihn ist Internet-
sicherheit die Konigsdisziplin in der
Informatik. «Die Fachleute der Cy-

Hacken fiir die Schweiz: Die HSR-Studenten Marcel Maede?a.) und Stefano Kals
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sind im Schweizer Team an der European Cyber Security Challenge. Raffacla Arnold

ber Security miissen in allen Diszi-
plinen Fihigkeiten mitbringen - es
reicht nicht, wenn sie sich zum Bei-
spiel bloss mit Windows auskennen
oder gut in Mathematik sind.» Die
Schweiz habe zu wenig von solchen
Fachleuten, deshalb gebe es Wettbe-
werbe wie die Cyber Challenge. Die
HSR ist gut vertreten: Nicht nur im
Schweizer Team, sondern auch im
liechtensteinischen Team sind Schii-
ler der HSR dabei.

Informatik kennt keine
Grenzen

Das Hauptziel der Challenge ist ge-
mass Biitler die Talentsuche. «Es
gibt viele Leute, die stark in diesem
Bereich sind - die will man finden,
ihnen eine Plattform geben und Zu-
kunftsperspektiven eroffnen.» Ein
weiteres Ziel des Wettbewerbs sei,
Hacker, die oft in eine Nerd-Ecke
gestellt wiirden, kompetent und
professionell darzustellen. Neben
der HSR stehen auch mehrere Uni-
versititen und der Bund hinter der
Challenge. Das gebe ihr eine glaub-
wiirdige Note, sagt Biitler.

Fiir Kals und Maeder ist klar: Sie
wollen mit ihrem Team so weit wie
moglich kommen. «Ich mache mit,
um Spass zu haben und mit dem
Team etwas zu erreichen», so Mae-
der. Kals erginzt: «Man lernt, wie
andere ein Problem angehen. Ob-
wohl wir gegeneinander kdmpfen,

sehen wir uns nicht als Feinde,
denn letztlich profitieren wir alle
voneinander.»

Das Schone an der Informatik sei,
dass es keine Vorurteile und Gren-
zen gebe, alle seien gleich. Fiir Kals
ein wichtiger Punkt: Er kann sich
gut vorstellen, einmal im Security-
Bereich im Ausland zu arbeiten.
Durch die Challenge werden diese
Chancen erhoht: Weil es schwierig
ist, Sponsoren fiir Preise zu finden,
erhalten die Teilnehmer ein Diplom
- das kann hilfreich bei der Jobsuche
sein. So weiss Dozent Biitler von ei-
nigen Teilnehmern, die durch den
Wettbewerb gute Jobs in der Cyber
Security ergattern konnten.

Immer wieder Neues

Maeder, der Teilzeit studiert, arbei-
tet bereits im Security-Team einer
Netzwerkfirma. Sein Hackerwissen
kann ihm dort behilflich sein. Er
will aber auch noch andere Tétigkei-
ten in diesem Bereich kennenler-
nen: «Die immer neuen Technolo-
gien machen das Aufspiiren von Si-
cherheitsliicken sehr anstrengend»,
sagt er. Gerade das findet Kals span-
nend: Er hat vor dem Studium fiinf
Jahre beim Zoll gearbeitet. «Da
konnte ich irgendwann nichts mehr
Spannendes dazulernen, und es
wurde langweilig.» In der Informa-
tik gebe es immer wieder etwas
Neues.

Zulassung und Aufgaben an der Challenge

Die Qualifikation fur die
European Cyber Security
Challenge lauft so ab: In
einer Online-Phase, bei
der jeder zwischen 14
und 30 Jahren ohne Mas-
terabschluss mitmachen
kann, werden die 20 bes-
ten Teilnehmer ermittelt.
Diese nehmen an einem
Schweizer Final teil. Dort
werden die Hacker dann
vor allem auf Sozialkom-
petenz geprift. «Wir su-
chen Leute, die technisch
gut sind, aber dies auch
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vermitteln kdnneny, er-
klart HSR-Dozent Ivan
Bitler. Leute also, die ei-
nem unwissenden Ma-
nagement komplexe The-
men erklaren kdnnen.
Um diese Fahigkeit nach-
zuweisen, massen die
Teilnehmer eine Prasen-
tation halten - sie macht
20 Prozent der Gesamt-
wertung aus. Die restli-
chen 80 Prozent werden
durch das Hacken be-
stimmt. Dabei erhalt je-
des Team mehrere Gera-
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te, die miteinander ver-
netzt sind und Sicher-
heitslicken haben. Ziel
ist es, die eigenen Com-
puter und Handys abzu-
sichern und gleichzeitig
in die Systeme anderer
Teams einzudringen. Fol-
gende Lander nehmen
neben der Schweiz an
der Challenge teil:
Deutschland, Osterreich,
Spanien, England, Ruma-
nien, Estland, Irland,
Griechenland und Liech-
tenstein. (RAR)
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